
前言  

普通DNS没有加密能力，所有查询默认都是UDP明文传输，当然有些返回字节结果过大也
会截断采用TCP传输(retrying in TCP mode)，但这些都是明文；对于一些安全要求较高
的业务场景，为避免出现劫持、污染等引起的安全威胁，DNS over HTTPS（DoH）以及
DNS over TLS（DoT）就派上了用场。同时HTTPDNS也可以规避运营商劫持的问题，主
要原理就是绕过ISP提供的LDNS直接请求HTTPDNS服务，具有域名防劫持、调度精准等
特性，但主要面向的是移动APP场景，解析流程如下：

 

回到正题，dnscrypt-proxy作为DoH/DoT的DNS转发服务，配合业界已经存在的各大
DoH/DoT公共服务，轻松实现DNS加密传输。

在此基础上，又需要做到国内外域名分流走不同的DoH/DoT解析，以提高解析效率及精
准度，这里使用了 dnsmasq + dnscrypt-proxy 实现，架构如下：
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发行版 安装命令

Arch pacman -Sy dnscrypt-proxy/yay -Sy dnscrypt-proxy

CentOS/RedHat yum install -y dnscrypt-proxy

Debian/Ubuntu apt-get install -y dnscrypt-proxy

dnsmasq的安装配置这里不会详细展开介绍，可以参照上篇文章 。

 

一、安装dnscrypt-proxy  

1.软件源安装  

各个发行版的软件仓库基本都会内置dnscrypt-proxy，也优先推荐选择此安装方式，会自
动写好systemd服务。
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2.二进制安装  

（1）获取  

到 releases 页面下载最新版：

截至2022年11月最新版为2.1.2。

（2）解压及软链  

重命名提升可读性，解压后，你会在目录下看到一个可执行的dnscrypt-proxy文件以
及一些示例配置文件。
将可执行文件软链到PATH目录。

（3）写systemd服务  

写入如下内容：

cd /opt  #习惯放到/opt目录，你也可以放到/etc目录或其它目录下
wget https://github.com/DNSCrypt/dnscrypt-
proxy/releases/download/2.1.2/dnscrypt-proxy-linux_x86_64-
2.1.2.tar.gz

tar xvf dnscrypt-proxy-linux_x86_64-2.1.2.tar.gz
mv linux-x86_64 dnscrypt-proxy
cd dnscrypt-proxy
ln -sf /opt/dnscrypt-proxy/dnscrypt-proxy /usr/sbin/dnscrypt-proxy

vim /etc/systemd/system/dnscrypt-proxy.service

[Unit]
Description=Encrypted/authenticated DNS proxy

Ro
ka
s.
Ya
ng
@g
ma
il
.c
om

af://n27
af://n28
https://github.com/DNSCrypt/dnscrypt-proxy/releases/
af://n32
af://n39


af://n48
af://n49


af://n58


af://n58
af://n59
https://dnscrypt.info/public-servers/
af://n65


af://n70
af://n72


https://dnscrypt.info/public-servers/
af://n81
af://n87


af://n96


af://n96
af://n97
af://n102


af://n113


af://n113
af://n114
https://blog.linux-code.com/articles/thread-2026.html
af://n117
af://n123


af://n127


af://n135
af://n150


af://n160




af://n188



	前言
	一、安装dnscrypt-proxy
	1.软件源安装
	2.二进制安装
	（1）获取
	（2）解压及软链
	（3）写systemd服务


	二、Public Servers与服务配置重写
	1.临时测试解析情况
	2.DoH/DoT服务列表
	（1）public servers
	（2）public servers map

	3.配置文件重写
	（1）国内配置
	（2）国外配置

	4.写systemd服务

	三、启动与测试验证
	1.启动
	2.测试验证

	四、Dnsmasq实现国内外域名智能分流
	1.修改dnsmasq上游DNS
	（1）指定国内上游DoH监听地址
	（2）指定国外上游DoH监听地址
	（3）iptables DNAT规则

	2.验证DoH/DoT智能分流场景
	（1）日志验证
	（2）抓包验证


	总结

